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Makro-/VBA-Codeanalyse und automatische Signierung
01 - CODEANALYSE
. . q . AR
Das Makro-VBA-Tool prift ausfiihrbaren Office-Code, erklart lighosaEehalten
Fundstellen, steuert Freigaben und signiert freigegebene Dateien Originaldatei: Controlling-Bericht-Q.xism
: ; H : H  Name: Dominic Lind
automatisch. Jeder Schritt bleibt nachvollziehbar - vom Upload bis e ot lindner@musterfirma.de
zum Auditnachweis.
Scan-Ergebnis Zur Priifung
2 verdachtige Funktion(en) gefunden - das Makro wird zur manuellen Priifung tibergeben. Sie erhalten es per E-Mail nach Freigabe zuriick.
® On-Premises oder Cloud ® Selbst betriebene Ki ® FEigene PKI ,
Zeile 12: Set obj = CreateObject("WScript.Shell")
Gefunden: createobject ([IFTD
Grund:
[ Festpreis () Makro- und Nutzerzahl unabhéngig Erzeugt COM-Objekte (z. B. WScript.Shell, ADODB.Stream); kann Kontrollen umgehen, Review erforderlich.
Zeile 15: Shell "notepad.exe", vbNormalFocus
Gefunden: shell ([ZEITD
2::?:1:externe Prozesse; potenziell gefahrlich, sollte gepriift werden.
——— AUTOMATISCH SIGNIERT
Originaldatei: Quartalsreport-V4.xlsm
+ Name: Dominic Lindner
+ E-Mail-Adresse: dominic.lindner@musterfirma.de
Risiken vor der Signierung sichtbar machen )
Scan-Ergebnis

Fachbereiche schneller handlungsfahig halten

Keine Auffalligkeiten gefunden. Makro wird signiert.

Entscheidungen und Ausnahmen priifbar dokumentieren

Signiertes Makro herunterladen

Das Makro ist signiert. Sie kénnen es hier herunterladen.

Manuelle Priifaufwéande planbar reduzieren .
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02

Vom Upload zur kontrollierten Freigabe.

Der Prozess ist fiir Fachbereich, Reviewer, Administration und Audit klar nachvollziehbar.

’ Hochladen 0 Priifen ° Entscheiden ° Signieren ° Nachweisen

Einzeldatei oder Batch Regeln, Code und Fundstellen Grin, Review oder Ausnahme Automatisch Uber die PKI

Hash, Bearbeiter und Grund

oatum AKRO KoNTAKT STATUS  FINDINGS  DOWNLOAD

202607290948 Controting-Bericht-Qd.xism teontriman ™

Ki-Gutachten

VBAKI10
Was macht dieses Makro?

Kritische Zeile/Fundstelle
Zollo 38-

Einschiitzung in diesem Fall
Nur freigeben,

Entscheidungshife: Das Gutachten erteilt keine Freigabe.

WCLUR gt oo seier _— ) (o

WWTDIOB i paprsenaion 20270 _ () (o

BATCH-UPLOAD

BEGRUNDETE ABLEHNUNG + ALTERNATIVE KI-GUTACHTEN

o Batch & Self-Service @ Transparente Analyse @ Begriindete Ablehnung

Viele Dateien priifen; Upload durch den Fachbereich. Codezeile, Regel und Grund statt Blackbox. Sichere Alternative hilft beim erneuten Einreichen.

@ Selbst betriebene VBA-KI @ PKI & automatische Signatur @ Audit & Mandanten

Optional, selbst hostbar, mit oder ohne KI erhaltlich. Freigabe und Signatur technisch verknipft.

Rollen, Hashes, Protokolle und getrennte Wege.
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Digitale Arbeit: zwischen Mensch und Kl

Vom dauerhaften Personalaufwand zum planbaren Modell.

Beispielrechnung flr einen heute Uberwiegend manuellen Prifprozess.

HEUTE - MANUELLE PRUFUNG MIT MAKRO-VBA-TOOL
1 5 Mitarbeitende 1 Fixpreis Schneller.
) Nachvollziehbar.
ca 80 000 € unabhangig von der Zahl der P nb r
Makros und Nutzer a ar.
jahrliche Gehaltskosten im Beispiel Wirtschaftlichkeit kundenspezifisch prifen.

WAS IM ANGEBOT STECKT
@® Betriebsmodell On-Premises oder vereinbarte Cloud Mlt inS néChSte
@® Auditpaket 20-50 Seiten projektbezogene BSl-orientierte Dokumentation / \ Meetlng nehmen'

Demo und Einsatzmodell
@® Integration Rollen, SAML/AD, kundeneigene PKI und Signaturprozess y gemeinsam kléren.

@® Unterstiitzung Kontingent fachlicher Priifungen und Hilfe bei Makro-Ablésung

Preislogik: ein Fixpreis; optionale Module und kundenspezifische Erweiterungen werden transparent vereinbart.

Dr. Dominic Lindner 0160 970 88617 kontakt@agile-unternehmen.de e e e e

VBA-Experte und IT-Sicherheitsexperte
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DEFENDER UND AUDITUNTERSTUTZUNG 04

Warum Defender allein nicht reicht.

Virenschutz erkennt Schadsoftware. Er ersetzt keinen kontrollierten Makro-Freigabeprozess.

»ACH, DAS MACHT JA ALLES DER DEFENDER.“

Defender ist eine wichtige Schutzschicht. Ein eigenes oder Codezeile, ausgeloste Regel und verstiandlichen Grund anzeigen
verandertes Makro kann aber normale Office-Funktionen nutzen und

vom Anwender bewusst aktiviert werden - ohne ein bekanntes Berechtigte Entscheidung und optionale Ausnahmen dokumentieren
Schadensmuster zu zeigen.

Freigabe technisch mit der automatischen Signierung verbinden
Offen bleibt: Darf dieses Makro fachlich freigegeben werden, wer hat

es gepriift und warum wurde genau diese Version signiert?

Datei, Hash, Bearbeiter, Zeitpunkt und Ergebnis nachweisbar verkniipfen

Besonders gut geeignet zur Unterstiitzung von Audit- und Compliance-Anforderungen

Das Tool liefert fir ausfiihrbaren Office-Code einen wiederholbaren Kontrollprozess und belastbare BSI-orientierte Nachweise.

AUDIT AUDIT AUDIT AUDIT

BSI IT-Grundschutz ISO/IEC 27001 NIS2 / BSIG DORA
APP.1.1 Office-Produkte Risikobehandlung und Nachweis Technische und organisatorische IKT-Risiko und Kontrollen

MaBnahmen
Regelbasierte Prifung, Integritatsnachweis, Rollen, Prifregeln, Freigaben und Protokolle Prifung vor Signierung, Rollentrennung und Statische Codepriifung,
kontrollierte Signierung sowie unterstutzen einen wiederholbaren protokollierte Entscheidungen verbinden eine Anderungserkennung, geregelte Freigaben,
nachvollziehbare Entscheidungen Kontrollprozess und die dokumentierte technische Malinahme mit einem prifbaren Signierung und Auditprotokolle ergéanzen
unterstutzen den sicheren Umgang mit Behandlung von Makro-Risiken. Freigabeprozess. bestehende IKT-Kontrollen fiir Makros.

Office-Makros.

Die Losung unterstltzt diese Rahmenwerke gezielt; die konkrete Einordnung und Nachweisflihrung bleibt organisations- und priifungsspezifisch.
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